CAMARA MUNICIPAL DE ITIQUIRA
ESTADO DE MATO GROSSO

INSTRUCAO NORMATIVA N° 003/2022 DA CAMARA MUNICIPAL DE
ITIQUIRA/MT

Versio: 002

Aprovacio em: 12/05/2022

Ato de aprovaciio: Decreto Legislativo n® 06/2022
Unidade Responsavel: Controle Interno

Unidade Executora: Sistema de Tecnologia da Informacio

SISTEMA DE TECNOLOGIA DA INFORMACAO:
DISPOE SOBRE GERENCIAMENTO E CONTROLE
DOS RECURSOS DE TECNOLOGIA DA
INFORMACAO PERTENCENTES A CAMARA
MUNICIPAL DE ITIQUIRA-MT

O AUDITOR DE CONTROLE INTERNO, no uso de
suas atribui¢Oes legais. resolve baixar a seguinte Instru¢io Normativa, a qual serd
homologada, por decreto, pelo Presidente da cAmara Municipal.

CAPITULO 1
DA FINALIDADE

Art. 1°. A presente Instrucdo Normativa dispSe sobre o gerenciamento e controle dos
recursos de Tecnologia da Informagio pertencentes & Camara Municipal de Itiquira-MT,
especialmente no que se refere as rotinas de trabalho de utilizacdo dos recursos
computacionais, responsabilidades e obrigacBes visando a ética de utilizacfo,
confidencialidade, integridade e disponibilidade da informacéo, dentre outros,
objetivando a implementag&o e padronizag@o de procedimentos do Sistema de Tecnologia
da Informacgdo.

CAPITULO 11
DA ABRANGENCIA

Art. 2° Abrange todo o poder legislativo todas as Secretarias e Gabinetes de Vereadores,
0s quais deverdio adotar os procedimentos padrdes ora estabelecidos no que se refere ao
Sistema de Tecnologia da Informaciio (STI).

CAPITULO 111
DOS CONCEITOS %‘?
B
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Art. 3° Para os fins deste Decreto considera-se:

I - Ativo de informacfo: patrimdnio de dados e informagdes gerados, manipulados ou
descartados:

IT - Autenticagfo: é um processo que busca verificar a identidade digital do usuario de um
sistema no momento em que ele requisita um login (acesso) em um programa ou
computador. O processo ¢ realizado por meio de comparagdo das credenciais
apresentadas pelo usuédrio com outra ji pré-definidas no sistema. Fm resumo, tem a
fungdio de responder & questio “Quem é o usudrio?”.

III - Autorizagdo: em seguranga da informacfio, é o mecanismo responsavel por garantir
que apenas usudrios autorizados utiliza os recursos protegidos de um sistema
computacional. Resumindo, tem a funcdo de definir o que o usudrio j& autenticado tem
permisséo para fazer.

IV - Auditoria: ocorre a todo o momento que o usudrio estd autenticado no sistema, pois,
coleta informagdes sobre a atividade do usudrio e as envia para o servidor de autenticacio,
esse processo € realizado por meio de um equipamento na rede que implementa uma
politica de acesso.

V - Area de Negécio: é uma 4rea de conhecimento onde um sistema sera desenvolvido,
por exemplo: Setor de RH.

VI - Categoria de usuarios: classificagdo de usuérios por nivel de acesso as informagdes;

VII - Confidencialidade: garantia de acesso ao ativo de informacfio por pessoas e
entidades autorizadas;

VIII - Contas de e-mail: recurso que permite compor, enviar e receber mensagem por
meio eletrbnico;

IX - Diretrizes de TI: normas gerais que orientam a tomada de deciséo;
X - Disponibilidade: garantia de acesso aos ativos de informagdo e recursos tecnoldgicos;

XI - Escalabilidade: capacidade que determinado equipamento possui para receber
implementacdes;

XII - Hardware: designacfio genérica de todo tipo de equipamento de informatica;
XIII - Integridade da informacéo: informag&o néo corrompida;
XIV - Internet: rede mundial de computadores, também conhecida por World Wide W eb;

XV - Plataforma: expressio utilizada para denominar a tecnologia empregada em
determinada infraestrutura de T1 ou telecomunicagio;

XVI - Politicas de TI: conjunto de orientacdes sobre a utilizagio da tecnologia da
informacéio;

XVII - Recurso tecnolégico: sdo hardwares, softwares, ativos e passivos de rede;

XVIII - Rede: conjunto de computadores interligados;
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XIX - Requisitos: sdo o conjunto de necessidades estabelecidas por um cliente ou por um
usudrio para definir a estrutura e o comportamento de um software que esteja sendo
desenvolvido.

XX - Seguranga da informagdo: conjunto de medidas de controle e protecio das
informacdes;

XXI - Sistema: conjunto integrado de processos, hardware, software, recursos e pessoas;
XXII - Software: programas, dados e rotinas desenvolvidos para computadores;

XXII - Solugbes ndo proprietarias (Software Livre): software disponibilizado
indiscriminadamente e sem custos;

XXIV - Usudrio: pessoa fisica ou juridica que utiliza recursos tecnolbgicos.
CAPITULO IV
DA BASE LEGAL

Art. 4° A presente Instrugdio Normativa integra o conjunto de aces, de responsabilidade
do Chefe do Poder Legislativo ¢ da Unidade de Controle interno, no sentido de
atendimento aos principios administrativos dispostos no artigo 37 da Constitui¢io
Federal.

Art. 5° Encontra-se amparo na Lei Federal n° 9.503/97, Lei Federal n° 8.429/92, Lei
Federal n® 4.320/64, Constituicdo Federal, além de outras normas que venham assegurar
o cumprimento dos principios inerentes, bem como legislacéio municipal e disposi¢des do
Tribunal de Contas do Estado de Mato Grosso.

CAPITULO V
DAS RESPONSABILIDADES
Art. 6°. Compete aos Assessores de Tecnologia da Informago:

I - Promover a divulgagdo e implementagio desta Instru¢iio Normativa mantendo-a
atualizada, orientando as demais Unidades Executoras e supervisionar sua aplicacdo;

IT— Promover discussdes técnicas com as demais Unidades Executoras e com a Unidade
de Controle Interno a fim de definir as rotinas de trabalho e os respectivos procedimentos
de controle que devem ser objeto de alteracéo, atualizacdo ou expansio.

IIT — Promover discussdes técnicas com as unidades executoras e com a Unidade de
Controle Interno, para definir as totinas de trabalho e identificar os pontos de controle ¢
respectivos procedimentos de controle, objetos da Instrugfio Normativa a ser elaborada;

IV — Manter atualizada, orientar as 4reas executoras e supervisionar a aplicagfo da
Instrucdio Normativa;

V — Promover o uso da informagio e tecnologia da informacfio como instrumento

estratégico de gestdo e modernizador;
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VI-Promover a evolugiio, de forma coordenada, dos assuntos relacionados & informagiio
e tecnologia da informagdo no 4mbito da Administragio Publica Municipal, visando &
melhoria do desempenho das pessoas nos processos da organizacfio;

X — Avaliar as mudangas impactantes na exposi¢do dos recursos a riscos, identificando
as principais ameagas;

X1 — Analisar criticamente os incidentes de seguranga da informacio e acdes corretivas
correlatas;

XV ~ Manter a Instrugio Normativa a disposi¢io de todos os funcionérios da Unidade,
zelando pelo seu fiel cumprimento;

XVI— Conscientizar os usudrios internos e colaboradores sob sua supervisio em relacdo
aos conceitos ¢ as préticas de seguranga da informaco;

XVIII — Incorporar aos processos de trabalho e praticas inerentes a seguranca da
informag#o;

XIX — Comunicar ao superior imediato e a unidade competente em caso de
comprometimento da seguranca e quaisquer outras falhas, desvios ou violacdo das regras
estabelecidas para adocfio de medidas cabiveis;

XX ~ Manter e rever as Politicas e Diretrizes de T1;

XXI — Sugerir solugdes tecnologicas dentro de padrdes aceitaveis de seguranga, custo e
qualidade;

XXII - Estabelecer padrdes de plataforma (hardware e software) visando manter a
escalabilidade do sistema;

XXIII - Sugerir a contratagio de consultoria de TI;

XXIV —Fomentar o uso de solugdes nfio proprietarias, livres de licenciamento e de codigo
aberto;

XXV — Verificar diariamente se os backups foram executados com éxito;
XXVI - Validar uma vez por semana o backup realizado no Servidor;
XXVII - Prestar suporte a0s usuérios:

XXVII - Desenvolver Politica de Backup junto as reas de negoécios;
XX1X - Desenvolver e implantar Politica de Seguranca;

XXX ~ Verificar diariamente se os servicos do Windows Server 2016 estio sendo
executados;

XXXI - Levantar que requisitos junto as areas de negdcios quando necessério: e
XXXII - Manutengdo de Pcs;

Art. 7° S&o responsabilidades dos usudrios dos recursos tecnolégicos:
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I - Conhecer a Politica de TT;

I - Identificar, classificar, armazenar e zelar pelas informacgdes da rede institucional
inerentes as suas atribui¢des;

HI - Informar ao lider da unidade ou superior hierarquico a perda de arquivos e quaisquer
outras falhas, desvios ou violacéo das regras estabelecidas;

IV - Manter a confidencialidade das informacdes de natureza sigilosa;

V - Manter em carater confidencial e intransferivel a senha de acesso aos recursos
tecnolégicos e de informagfo da organizacio;

VI - Utilizar os recursos tecnolégicos exclusivamente a servigo da Camara Municipal de
[tiquira-MT, respeitando as normas éticas e de seguranca;

VII - Respeitar o limite de acesso fisico e 16gico da categoria de usuarios;

VIII - Utilizar exclusivamente o servico de e-mail da CAMARA Municipal de Itiquira-
MT;

IX - Solicitar as demandas de sistemas de acordo com a metodologia de desenvolvimento
de sistemas:

X - Comunicar a Secretaria de Recursos Humanos transferéncia, demissdo, exoneracio,
aposentadoria, afastamentos, férias de usudrios para a alteracdo, liberagfo ou bloqueio de
acesso. contas de usudrio, conforme o caso;

XI - Solicitar por e-mail ti@jitiquira.mt.leg.br o acesso ao dispositivo de rede, sendo que
a violagfo deste termo resultard em implicagGes legais.

Art. 8° E expressamente vedado ao usudrio:

I - Adicionar, modificar ou remover quaisquer recursos tecnoldgicos sem recomendaciio
técnica do setor de Tecnologia;

I1 - Acessar, armazenar, copiar e/ou distribuir programas e/ou qualquer material que viole
a lei;

III - Violar os sistemas de seguranca dos recursos tecnologicos;

IV - Armazenar os arquivos de multimidia ndo relacionadas 3 Cémara Municipal de
Itiquira-MT no Servidor;

Pardgrafo Gnico: O usuério quando utilizar recursos tecnoldgicos particulares nas
dependéncias da Cémara Municipal de Itiquira ndo poderd conecta-lo na rede.

CAPITULO VI
DOS PROCEDIMENTOS
Secdo I

Das Obrigacies ¢ Permissdes dos Usuarios

\\\%
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Art. 9° As informagdes devem ser classificadas de acordo com um sistema préprio,
determinado pela necessidade de sigilo, confidencialidade e disponibilidade, para garantir
0 armazenamento. a protegéo de acesso e o uso adequado.

Art. 10 Deverdo ser realizadas auditorias periddicas dos ativos, de forma a aferir o correto
cumprimento da Politica de Seguranga da Informacso.

Secdo Il
Das Contas de Acesso

Art. 11 O setor de Recursos Humanos deverd encaminhar solicitagdo, ao e-mail
ti@itiquira.mt.leg.br, referente a concesséo de acesso na rede para usudrios novos. Esse
acesso dard somente o privilégio de utilizar os computadores ¢ acessar a internet da rede
corporativa da Camara Municipal de Itiquira.

Art. 12 Os diretores das Secretarias deverio encaminhar solicitacdo, ao e-mail
ti@itiquira.mt.leg.br, referente a concessio ou revogac8o de acesso de sistemas e pastas.
No e-mail devera de conter o tipo (leitura, escrita, apagar e modificar) de acesso, o nome
do sistema e médulo e nome da pasta.

Art. 13 O setor de Recursos Humanos deverd encaminhar solicitacdio, ao e-mail
ti@itiquira.mt.leg.br, referente a desativagfio de acesso.

Art. 14 Ao receber a conta de acesso, o usuario e/ ou colaborador devera assinar e
cientificar Termo de Responsabilidade de Utilizag8o de recursos de tecnologia da
informag&o da Cémara Municipal de Itiquira-MT, conforme o Anexo I e I1.

Art. 15 Mudanga de lotagfio, atribuicdes, afastamento definitivo ou temporario do usudrio
deverdo ser imediatamente comunicados aos assessores de Informatica pelo diretor da
Secretaria, para procedimentos de ajustes ou cancelamento de conta de acesso. cabendo
a este Diretrizes o 6nus por qualquer uso indevido da credencial do usudrio decorrente da
ndo comunicagiio de algum dos eventos tratados neste item.

Art. 16 Toda conta de acesso ¢ atribuida a uma tnica pessoa e seré de responsabilidade e
uso exclusivo de seu titular, ndo podendo esse permitir ou colaborar com o0 acesso aos
recursos computacionais por parte de pessoas ndo autorizadas e nem compartilhar com
outros usuarios.

Art. 17 O perfil de acesso dos usuarios aos aplicativos e sistemas serd o necessario para
o desempenho de suas atividades, e definido pelo Diretor da Secretaria a qual esta
alocado.

Art. 18 O usudrio serd responsavel pela seguranga de sua conta de acesso e senha, pelas
informag&es armazenadas nos equipamentos dos quais faz uso e por qualquer atividade
neles desenvolvida.

Art. 19 As contas de acesso dos prestadores de servigos e servidores temporarios deverio
ser automaticamente bloqueadas na data do término do contrato.

Secéio II1 . \\
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Das Estacdes de Trabalho e Componentes

Art. 20 O usuério devera executar somente tarefas e aplica¢des que estejam dentro do
escopo de trabalho de seu departamento, utilizando os programas e equipamentos com
zelo e responsabilidade.

Art. 21 Caberd aos usudrios comunicar imediatamente a Administragfio quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso inadequado
dos recursos computacionais.

Art. 22 N#o serd permitido aos usudrios alterar, configurar ou remanejar estacdes de
trabalho e periféricos de seus locais de instalacdo sem o conhecimento do Departamento
de Informatica.

Art. 23 Os usudrios que utilizarem de Notebook para efetuar suas tarefas sé poderdo
retira-lo das instalages da Camara Municipal de Itiquira-MT a fim de executar trabalhos
em pro da Camara.

Art. 24 Os usudrios, a menos que tenham uma autorizagdo especifica para esse fim, nio
poderdo tentar, permitir ou causar qualquer alteragfo ou destruicio de ambientes
operacionais, dados ou equipamentos de processamento ou comunicagdes instalados na
administragio da C4mara Municipal de Itiquira-MT.

Art. 25 Com excecfio das estacdes de trabalho e estabilizadores, os usuarios ndo poderfio
ligar ou desligar fisicamente ou eletricamente equipamentos da administracio da Camara
Municipal de Ttiquira-MT sem autorizagdo prévia do Diretor da Secretaria e/ou
responsavel pelo Departamento de Informatica, especialmente os equipamentos de rede,
como Switches e Hubs.

Art. 26 Nio serd permitida a utilizacdo dos recursos computacionais para beneficio
proprio ou de terceiros, direto ou indireto sem a liberagdo do diretor da Secretaria,
sujeitando-se o infrator a imediata suspensio de sua chave de acesso, sem prejuizo da
aplicagdo das demais penalidades cabiveis previstas no Estatuto dos Servidores
Municipais.

Art. 27 Nio deverio colocar objetos sobre 0s equipamentos de forma a prejudicar o seu
sistema de ventilagdio, assim como manipular liquidos, alimentos ou substincias que
possam ocasionar danos quando os estiver operando.

Art. 28 O usudrio deverd encerrar sua sessio (desligar ou suspender) na estacio de
trabalho ao término de suas atividades. No entanto, os que optarem por suspender a
estacho devera desligd-la todas as sextas-feiras ao término do trabalho.

Secdo IV
Dos Programas e Softwares

Art. 29 Nio serd permitido carregar e executar qualquer tipo de jogos, dudios ou videos
bem como armazenar tais arquivos no servidor que ndo sejam compativeis com as
atividades desenvolvidas pelo Setor.
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Art. 30 De forma a zelar pela seguranca do seu computador, sempre que o programa de
antivirus enviar mensagem informando que algum arquivo estd infectado por virus, o
usudrio devera informar imediatamente ao Departamento de Informatica.

Art. 31 Nao serd permitido o uso, para fins particulares ou de recreacdo, de servicos que
sobrecarreguem a rede computacional tais como: paginas de animacdo, visualizacio de
apresentag¢fes, entre outros.

Secéio VII
Da Internet

Art. 32 Serd inaceitavel utilizar-se dos servigos internos de Internet desvirtuando sua
finalidade, com o intuito de cometer fraudes.

Art. 33 Ficard proibido visualizar, criar, postar. carregar ou encaminhar quaisquer
arquivos ou mensagens de contetdos abusivos, obscenos, insultuosos, sexualmente
tendenciosos, pornograficos, ofensivos, difamatérios, agressivos, ameacadores, vulgares,
racistas, de apologia ao uso de drogas, de incentivo & violéncia ou outro material que
possa violar qualquer lei aplicavel.

Art. 34 Nio serd permitido desfrutar de quaisquer ferramentas Peer-to- Peer para baixar
musicas, videos ou jogos, tais como: E-Mule, Kazaa, IMesh, Audio Galaxy, WinMX,
Gnutella e outros, exceto se o acesso for necessario para realizacdo das atividades do

Setor, e devidamente justificado pelo Diretor da Secretaria ao Departamento de
Informatica.

Art. 35 Ficara proibido utilizar ferramentas que burlam a seguranga, para usufruir servigos
que ndo lhes sfo concebidos.

Sec¢ao VIII

Do Armazenamento de Documentos ¢ Informacgdes

Art. 36. O usudrio deverd manter sigilo sobre os documentos e informagOes considerados
estratégicos. confidenciais ou de interesse institucional da Cimara Municipal de Itiquira-
MT.

Art. 37 Os documentos e informagdes geradas pelos usudrios referentes as rotinas de
trabalho, no que diz respeito a alteragBes, gravacdes e leituras, sdo de inteira
responsabilidade dos usuérios do arquivo.

Art. 38 O usudrio ao salvar ou criar pasta no Servidor devera atribuir nomes curtos e sem
caracteres especiais, pois nome longo ndo faz backup, pode correr o risco de no abrir, de
perder os documentos e se isso acontecer nfio tem mais como recuperar.

Se¢do IX

Das Adverténcias e Penalidades

Art. 39 Os usudrios deverfio estar cientes das regras ¢ normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam Qu impedem

jr’
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outras pessoas de terem acesso a esses recursos ou de usa-los de acordo com o que &
determinado.

Art. 40 Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos recursos
computacionais, assim como qualquer comportamento considerado inaceitdvel ou
suspeito de violagdo dessas normas, deverd comunicar o fato imediatamente ao seu
superior imediato, ao Controle Interno e/ou Departamento de Informatica.

Art. 41 No acesso aos dados e recursos computacionais serd garantido o maior grau
possivel de confidencialidade no tratamento das informag¢des, de acordo com as
tecnologias disponiveis na Camara Municipal de Itiquira-MT.

Art. 42 Sempre que julgar necessario para a preservacdo da integridade dos recursos
computacionais e seguranca da informacdo ou em caso de constatacdo e identificagfo de
ndo conformidade as normas, o Departamento de Informatica far imediatamente o
bloqueio tempordrio da conta de acesso e conmunicard o superior imediato o teor da
infragfio e 0 nome do responsavel para que sejam tomadas as medidas cabiveis para a
apuragdo dos fatos.

TITULO VII

Considera¢des Finais

Art. 43 O néio atendimento do disposto nesta Instrugdo Normativa constitui omissio de
dever funcional e importara na aplicagdio de penalidades ao responsavel na forma prevista
em lei.

Art. 44 Os titulares das unidades integrantes da estrutura organizacional do Legislativo
Municipal de Itiquira se obrigam a velar pelo fiel cumprimento, por parte de seus
subordinados, dos procedimentos estabelecidos nesta Instru¢io Normativa.

Art. 45 Os esclarecimentos adicionais a respeito deste documento poderfio ser obtidos
Junto a Unidade de Controle Interno que, por sua vez, através de procedimentos de
checagem (visitas de rotinas) ou auditoria interna, poderd aferir a fiel observancia de seus
dispositivos por parte das unidades da estrutura organizacional.

Art. 46- Os casos omissos nesta Instru¢do Normativa serdo resolvidos conjuntamente pela
Unidade de Controle Interno, Secretaria de Administragio e a Presidéncia.

Art. 47- Esta Instrugdo Normativa entra em vigor a partir da data de sua publicagfo do
Decreto que a homologa.




=~ CAMARA MUNICIPAL DE ITIQUIRA
~ ESTADO DE MATO GROSSO

Itiquira/MT, 12 de maio de 2022

ALCIDES ANFILOFIO DE CAMPOS FERREIRA
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estdo 2021/2022
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ANEXO 1

TERMO DE RESPONSABILIDADEADE UTILIZACAO DE ATIVOS E
RECURSOS DE INFORMATICA DA CAMARA MUNICIPAL DFE, ITIQUIRA

NOME:

RG:
MATRICULA:

SETOR:

Eu, .
pelo presente instrumento, na condicdo de servidor(a) e/ou colaborador(a) da Camara
Municipal de Itiquira, comprometo-me a cumprir todas as orientagdes e determinacdes a
seguir especificadas e outras editadas, em funcdo do vinculo juridico e funcional que
tenho com a Camara Municipal de Itiquira, bem como com as informacdes pertencentes
a Instituicfio, ou por ela custodiadas, em razio da permissdo de acesso aos recursos
necessarios para a execugio de minhas atividades profissionais, estando ciente, de acordo,
aderente e responsavel que:

Devo obedecer, cumprir e respeitar, as politicas, diretrizes, normas e procedimentos de
Seguranca da Informacio da Camara Municipal de Itiquira, publicadas e armazenadas
nos meios de comunicacdo internos que regem o uso dos recursos a mim disponibilizados,

sejam estes digitais ou impressos; bem como o manuseio das informagGes a que tenho
acesso, ou possa vir a ter, em decorréncia da execucfo de minhas atividades profissionais.

Qualquer meio de acesso a informagdes ou instalages, como identificador de usuario
(login), senhas de acesso a sistemas, aplicativos, internet, intranet, cartio de assinatura
digital, conta para acesso a correio eletronico, crachas, cartdes, chaves que a Camara
Municipal de Itiquira me conferiu ou vier a me conferir sio individuais, intransferiveis,
estardo sob minha custddia e serdo utilizados exclusivamente no cumprimento de minhas
responsabilidades funcionais perante a Instituigdo, devendo ser por mim devolvidos ou
disponibilizados em caso de exoneragdo, desligamento ou mudanga de fungéo.

Os acessos & internet e a conta de correio eletrdnico por meio dos recursos da Camara
Municipal de Itiquira, devem ser utilizados unica e exclusivamente para a realizacdo de
atividades ligadas privativamente as atividades institucionais e vinculadas as minhas
atribuigdes.

Néo devo adquirir, reproduzir, instalar, utilizar e/ou distribuir copias ndo autorizadas de
softwares ou programas aplicativos.

Nio ¢ permitida a saida de informacgdes ou dados da Camara Municipal de Itiquira, quer
estas sejam em meios magnéticos fitas, HD externos, pen drives, dentre outros) ou em

meios fisicos (papel etc.) sem o conhecimento e autorizagdo do responsavel pgla
Secretaria.
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Todos os recursos de tecnologia da informacfio a mim disponibilizados sfo para fins
relacionados unica e exclusivamente as minhas atividades profissionais, assim sendo, é
proibido o uso destes recursos para outros fins.

Em caso de utilizag¢io de acesso remoto, devidamente autorizado, aos recursos da CaAmara
Municipal de Itiquira para a execucéio de minhas atividades profissionais, devo manusear
as informagdes obedecendo aos mesmos critérios de seguranga exigidos nas instalacSes
internas para o desempenho de minha fungfo.

Estou ciente que devo zelar pela seguranga, pelo uso correto e pela manutengfo adequada
dos equipamentos existentes no &dmbito institucional, compreendendo entre outros
aspectos:

Jamais deixar equipamento de minha utilizacdio ativo sem antes bloquear seu acesso ou
desativar a senha;

Jamais emprestar minha senha ou utilizar a senha de terceiros;

Solicitar desativacdo da conta ou bloqueio de minha senha quando me ausentar por longo
periodo;

Néo utilizar software que nfio tenha licenca;

Efetuar o destarte das informages de forma a impedir o seu resgate, independentemente

do meio de armazenamento na qual a informacfo se encontra;

Reconheco que a lista acima é meramente exemplificativa ¢ ilustrativa e que outras
hipéteses de confidencialidade que j& existam ou que venham a surgir, devem ser
consideradas e mantidas em segredo, ¢ que em caso de dvida acerca da confidencialidade
de determinada informago, devo tratar a mesma sob sigilo até que venha a ser autorizado
a trata-la diferentemente pelo érgéo responsével.

Descumprindo o0s compromissos por mim assumidos neste Termo estarel sujeito as
sangdes aplicaveis.

Camara Municipal de Itiquira-MT de de

Assinatura do Servidor
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ANEXOI1
TERMO DE USO DE ACESSO A INTERNET
Para utilizar a rede disponibilizado pela CAMARA MUNICIPAL DE ITIQUIRA para
acesso a Internet, 0 USUARIO expressamente aceita, sem reservas ou ressalvas, todas as

condigdes abaixo descritas.

A internet disponibilizada pela CAMARA MUNICIPAL DE ITIQUIRA permite acesso
a sites na internet (somente hitp e https), envio e recebimento de mensagens instantaneas
através de aplicativos piiblicos e a utilizacfio de correio eletrdnico.

O USUARIO néo podera compartilhar senha.
O USUARIO nao podera utilizar da internet disponibilizado pela CAMARA

MUNICIPAL DE ITIQUIRA para acessar, propagar ou manter portal ou site(s) na
internet com conteudo que:

Violem a lei ou ndo sejam autorizados;

Ofendam os direitos & honra, a vida privada, a imagem, & intimidade pessoal e familiar
de quem quer que seja, assim como a propriedade intelectual:

Estimulem a pratica de condutas contrarias 2 moral ¢ aos bons costumes;

Incitem a préatica de atos discriminatérios, seja em razdo de sexo, raga, religido, crenca,
idade, ideologia ou qualquer outra condigéo;

Coloquem a disposi¢iio ou possibilitem o acesso as mensagens, produtos ou servigos
ilicitos, inapropriados, difamatérios, violentos, obscenos e pornogréficos;

Induzam ou incitem praticas perigosas, de risco ou nocivas para a satde e para o equilibrio
psiquico;

Sejam falsos, ambiguos, inexatos, exagerados ou extemporaneos, de forma que possam
induzir a erro sobre seu objeto ou sobre as intengdes ou propositos do comunicador:

Violem o sigilo das comunicacdes;

Constituam publicidade ilicita, enganosa ou desleal, em geral, que configurem
concorréncia desleal e/ou denominados "spam-mails";

Veiculem, incitem ou estimulem a pedofilia; e/ou,

Incorporem virus ou outros elementos fisicos ou eletrénicos que possam danificar ou
impedir o normal funcionamento da rede, do sistema ou dos equipamentos (hardware e
software) de terceiros ou que possam danificar os documentos eletronicos e arquivos
armazenados nestes equipamentos.

A CAMARA MUNICIPAL DE ITIQUIRA ndo se responsabiliza, direta ou
indiretamente, por quaisquer despesas, danos ou perdas que sejam efetivas ou
alegadamente causados por quaisquer contetidos, produtos ou servigos disponiveis em
sites de terceiros ou recursos externos, nfo garantindo a perfeicdo, qualidade, veracidade,
adequagfo, utilidade ou seguranca do contetido ou de qualquer servigo oferecido na
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internet, inclusive, mas nfio se limitando a, servigos envolvendo compra e/ou venda,
investimentos, seguros, aplicagdes, transferéncias de valores e demais operagdes
financeiras, ou pela utilizagdo ou confianga depositada pelo USUARIO em tais
conteudos, produtos ou servicos.

Embora A CAMARA MUNICIPAL DE ITIQUIRA utilize tecnologias e empenhe seus
maiores esforgos, ndio hd condigSes de controle que garanta a auséncia de virus nos
contetudos transmitidos, difundidos, armazenados, recebidos, obtidos, colocados a
disposic#o. ou acessiveis por meio da utilizacio da internet nem a auséneia de outros
elementos que possam produzir alteracdes no equipamento do USUARIO ou nos
documentos eletronicos e pastas armazenadas ou transmitidas desde o equipamento do
USUARIO.

Assim, A CAMARA MUNICIPAL DE ITIQUIRA SE EXIME DE QUALQUER
RESPONSABILIDADE PELOS DANOS E PREJUIZOS DE QUALQUER
NATUREZA QUE POSSAM DECORRER DA PRESENCA DE VIRUS OU DE
OUTROS ELEMENTOS NOCIVOS NOS CONTEUDOS DA INTERNET E QUE,
DESTA FORMA, POSSAM PRODUZIR ALTERACOES E/ OU DANOS NO
SISTEMA FISICO E/ OU ELETRONICO DOS EQUIPAMENTOS DO USUARIO.

A CAMARA MUNICIPAL DE ITIQUIRA nao tem obrigacio de controlar e nfio controla
o contetido e natureza dos contetidos transmitidos, difundidos ou postos a disposicéo de
terceiros pelos USUARIOS através do Wi-Fi. INDEPENDENTE DISSO. A CAMARA
MUNICIPAL DE ITIQUIRA TERA O DIREITO DE REVISAR, A QUALQUER
MOMENTO E SEM AVISO PREVIO, POR PROPRIA INICIATIVA, A SEU
CRITERIO OU A PEDIDO DE TERCEIRO. OS CONTEUDOS TRANSMITIDOS,
DIFUNDIDOS OU POSTOS A DISPOSICAO DE TERCEIROS PELOS USUARIOS
ATRAVES DO WI-FI E IMPEDIR SUA TRANSMISSAO, DIFUSAO OU
COLOCACAO A DISPOSICAO DE TERCEIROS, QUANDO ESSES CONTEUDOS
ESTIVEREM EM DESACORDO COM O DISPOSTO NESTE TERMO.

AO CHECAR O ITEM “EU CONCORDO COM OS TERMOS DE USO” SIGNIFICA
QUE VOCE (USUARIO):

LEU E COMPREENDEU TODO O CONTEUDO DESTE TERMO;
ESTA DE PLENO ACORDO COM TODAS AS CONDICOES DESTE TERMO; E,

TEM CAPACIDADE LEGAL PARA SE RESPONSABILIZAR PELAS
OBRIGACOES AQUI ASSUMIDAS.

Camara Municipal de Itiquira, de de

Assinatura do Servidor
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Art. 2° — Este Decreto entrard em vigor na data de sua publicagao.
Gabinete do Presidente em 12 de maio de 2022.

ALCIDES ANFILOFIO DE CAMPOS FERREIRA

Presidente

Gestao 2021/2022

INSTRUGAO NORMATIVA N° 003/2022 DA CAMARA MUNICIPAL DE
ITIQUIRA/MT

Versao: 002

Aprovagao em: 12/05/2022

Ato de aprovagao: Decreto Legislativo n° 06/2022
Unidade Responsavel: Controle Interno

Unidade Executora: Sistema de Tecnologia da Informagio

SISTEMA DE TECNOLOGIA DA INFORMACAO: DISPOE SOBRE GE-
RENCIAMENTO E CONTROLE DOS RECURSOS DE TECNOLOGIA
DA INFORMAGAO PERTENCENTES A CAMARA MUNICIPAL DE
ITIQUIRA-MT

O AUDITOR DE CONTROLE INTERNO, no uso de suas atribuigdes le-
gais, resolve baixar a seguinte Instrugdo Normativa, a qual sera homoio-
gada, por decreto, pelo Presidente da camara Municipal.

CAPITULOI
DA FINALIDADE

Art. 1°. A presente Instrugdo Normativa dispde sobre o gerenciamento e
controle dos recursos de Tecnologia da Informagéo pertencentes 4 Cama-
ra Municipal de ltiquira-MT, especialmente no que se refere as rotinas de
frabalho de utilizagdo dos recursos computacionais, responsabilidades e
obrigagdes visando & ética de utilizagao, confidencialidade, integridade e
disponibilidade da informag&o, dentre outros, objetivando a implementa-
¢80 e padronizag&o de procedimentos do Sistema de Tecnologia da Infor-
magéo.

CAPITULOII
DA ABRANGENCIA

Art. 2° Abrange todo o poder legislativo todas as Secretarias e Gabinetes
de Vereadores, os quais deverdo adotar os procedimentos padrdes ora
estabelecidos no que se refere ao Sistema de Tecnologia da Informagao
(STI).

CAPITULO It
DOS CONCEITOS
Art. 3° Para os fins deste Decreto considera-se:

I - Ativo de informacédo: patriménio de dados e informacgées gerados, ma-
nipulados ou descartados;

I - Autenticagdo: € um processo que busca verificar a identidade digital do
usuario de um sistema no momento em que ele requisita um login (aces-
$0) em um programa ou computador. O processo é realizado por meio de
comparagao das credenciais apresentadas pelo usuario com outra ja pré-
definidas no sistema. Em resumo, tem a funglo de responder a questio
“Quem & o usuario?".

Il - Autorizag&o: em seguranga da informagdo, é o mecanismo responsa-
vel por garantir que apenas usudrios autorizados utiliza os recursos prote-
gidos de um sistema computacional. Resumindo, tem a funcéo de definir o
gue o usuario ja autenticado tem permissao para fazer.

IV - Auditoria: ocorre a todo o momento gue o usuario esté autenticado no
sistema, pois, coleta informagdes sobre a atividade do usuario e as envia
para o servidor de autenticagdo, esse processo é realizado por meio de
um equipamento na rede que implementa uma politica de acesso.
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V - Area de Negébcio: é uma drea de conhecimento onde um sistema sera
desenvolvido, por exemplo: Setor de RH.

VI - Categoria de usuarios: classificagdo de usudrios por nivel de acesso
as informagdes;

VIl - Confidencialidade: garantia de acesso ao ativo de informag&o por pes-
soas e entidades autorizadas;

Vill - Contas de e-mail: recurso que permite compor, enviar e receber men-
sagem por meio eletrdnico;

IX - Diretrizes de Tl: normas gerais que orientam a tomada de decis3o;

X - Disponibilidade: garantia de acesso aos ativos de informagio e recur-
sos tecnoldgicos;

Xl - Escalabilidade: capacidade que determinado equipamento possui para
receber implementagoes;

Xl - Hardware: designag&o genérica de todo tipo de equipamento de infor-
matica;
Xl - Integridade da informagéo: informagao n&o corrompida;

XV - Internet: rede mundial de computadores, também conhecida por
World Wide Web;

XV - Plataforma: expresséa utilizada para denominar a tecnologia empre-
gada em determinada infraestrutura de T! ou telecomunicagéo;

XVI - Politicas de TI: conjunto de orientacdes sobre a utiliza¢do da tecno-
logia da informacgao;

XVII - Recurso tecnoldgico: sdo hardwares, softwares, ativos e passivos
de rede;

XVIII - Rede: conjunto de computadores interligados;

XIX - Requisitos: sdo o conjunto de necessidades estabelecidas por um
cliente ou por um usuério para definir a estrutura e 0 comportamento de
um software que esteja sendo desenvolvido.

XX - Seguranga da informagao: conjunto de medidas de controle e prote-
gao das informagdes;

XXI - Sistema: conjunto integrado de processos, hardware, software, re-
CUrsos e pessoas;

XXII - Software: programas, dados e rotinas desenvolvidos para computa-
dores;

XXIil - Solugdes nao proprietérias (Software Livre): software disponibiliza-
do indiscriminadamente e sem custos;

XXIV - Usuario: pessoa fisica ou juridica que utiliza recursos tecnoldgicos.
CAPITULO IV

DA BASE LEGAL

Art. 4° A presente Instrugdo Normativa integra o conjunto de agdes, de res-
ponsabilidade do Chefe do Poder Legislativo € da Unidade de Controle in-
terno, no sentido de atendimento aos principios administrativos dispostos
no artigo 37 da Constituigdo Federal.

Art. 5° Encontra-se amparo na Lei Federal n® 9.503/97, Lei Federal n° 8.
429/92, Lei Federal n® 4.320/64, Constituicao Federal, além de outras nor-
mas que venham assegurar o cumprimento dos principios inerentes, bem
como legislag&o municipal e disposigges do Tribunal de Contas do Estado
de Mato Grosso.

CAPITULO V
DAS RESPONSABILIDADES
Art. 8°. Compete aos Assessores de Tecnologia da Informagao:

| — Promover a divulgagdo e implementagao desta Instrugdo Normativa
mantendo-a atualizada, orientando as demais Unidades Executoras e su-
pervisionar sua aplicagao;

Assinado Digitalmente
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Il — Promover discussdes técnicas com as demais Unidades Executoras e
com a Unidade de Controle Interno a fim de definir as rotinas de trabalho e
os respectivos procedimentos de controle que devem ser objeto de altera-
¢éo, atualizag8o ou expanséo.

Il - Promover discussées técnicas com as unidades executoras e com a
Unidade de Controle Interno, para definir as rotinas de trabalho e identifi-
car os pontos de controle e respectivos procedimentos de controle, objetos
da Instrucdo Normativa a ser elaborada;

IV — Manter atualizada, orientar as areas executoras e supervisionar a apli-
cagao da Instrugdo Normativa;

V — Promover o uso da informagao e tecnologia da informagao como ins-
tfrumento estratégico de gestdo e modernizador;

VI — Promover a evolug&o, de farma coordenada, dos assuntos relaciona-
dos & informag&o e tecnologia da informagéo no 4mbito da Administragao
Publica Municipal, visando & melhoria do desempenho das pessoas nos
processos da organizagao;

X — Avaliar as mudangas impactantes na exposigdo dos recursos a riscos,
identificando as principais ameagas;

XI — Analisar criticamente os incidentes de seguran¢a da informacgéo e
agbes corretivas correlatas;

XV — Manter a Instrugdo Normativa & disposicdo de todos os funcionarios
da Unidade, zelando pelo seu fiel cumprimento;

XVI - Conscientizar os usuarios internos e colaboradores sob sua supervi-
$a0 em relacdo aos conceitos e as praticas de seguranca da informacéo;

XVII - Incorporar aos processos de trabalho e praticas inerentes a segu-
ranga da informagao;

XIX — Comunicar ao superior imediato e a unidade competente em caso
de comprometimento da seguranga e quaisquer outras falhas, desvios ou
violag&o das regras estabelecidas para adoggo de medidas cabiveis:

XX~ Manter e rever as Paliticas e Diretrizes de Tl;

XXI — Sugerir solugbes tecnolagicas dentro de padrdes aceitaveis de se-
guranga, custo e qualidade;

XXII — Estabelecer padroes de plataforma (hardware e software) visando
manter a escalabilidade do sistema;

XXIII - Sugerir a contratagéo de consultoria de TI;

XXIV — Fomentar o uso de solugbes ndo proprietarias, fivres de licencia-
mento e de coédigo aberto;

XXV — Verificar diariamente se os backups foram executados com éxito;
XXVI — Validar uma vez por semana o backup realizado no Servidor;
XXVII - Prestar suporte aos usuarios;

XXVIII - Desenvolver Politica de Backup junto as areas de negdcios;
XXIX ~ Desenvolver e implantar Politica de Seguranga;

XXX - Verificar diariamente se os servigos do Windows Server 2016 estio
sendo executados;

XXXI - Levantar que requisitos junto as areas de negdcios quando neces-
sario; e

XXXl - Manutengao de Pcs;

Art. 7° Sao responsabilidades dos usuarios dos recursos tecnolégicos:

I - Conhecer a Politica de TI;

Il - Identificar, classificar, armazenar e zelar pelas informagGes da rede ins-
titucional inerentes as suas atribuigdes;

Il - Informar ao lider da unidade ou superior hierarquico a perda de arqui-
vos e quaisquer outras falhas, desvios ou violagio das regras estabeleci-
das;
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IV - Manter a confidencialidade das informagdes de natureza sigilosa;

V - Manter em carater confidencial e intransferivel a senha de acesso aos
recursos tecnolégicos ¢ de infarmagéo da organizacéo;

VI - Utilizar os recursos tecnoldgicos exclusivamente a servico da Camara
Municipal de itiquira-MT, respeitando as normas éticas e de seguranga,

VIl - Respeitar o limite de acesso fisico e I6gico da categoria de usuarios;

VIII - Utilizar exclusivamente o servigo de e-mail da CAMARA Municipal de
ltiguira-MT;

IX - Solicitar as demandas de sistemas de acordo com a metodologia de
desenvolvimento de sistemas;

X - Comunicar a Secretaria de Recursos Humanos transferéncia, demis-
sa0, exoneragdo, aposentadoria, afastamentos, férias de usuarios para a
alteragéo, liberagéo ou bloqueio de acesso, contas de usuario, conforme o
caso;

Xl - Solicitar por e-mail ti@itiquira.mt.leg.br o acesso ao dispositivo de re-
de, sendo que a violago deste termo resultara em implicagdes legais.

Art. 8° E expressamente vedado ao usuario:

I - Adicionar, modificar ou remover quaisguer recursos tecnoldgicos sem
recomendagcé&o técnica do setor de Tecnologia;

li - Acessar, armazenar, copiar e/ou distribuir programas e/ou qualquer
material que viole a lei;

Il - Violar os sistemas de seguranga dos recursos tecnoldgicos;

IV - Armazenar os arquivos de multimidia ndo relacionadas a Camara Mu-
nicipal de ltiquira-MT no Servidor:

Paragrafo Gnico: O usuario quando utilizar recursos tecnologicos parti-
culares nas dependéncias da Camara Municipal de ltiquira ndo podera
conecta-lo na rede.

CAPITULO VI

DOS PROCEDIMENTOS

Segaol

Das Obrigagoes e Permissdes dos Usuarios

Art. 9° As informagBes devem ser classificadas de acordo com um sistema
proprio, determinado pela necessidade de sigilo, confidencialidade e dis-
ponibilidade, para garantir o armazenamento, a prote¢do de acesso e o
uso adequado.

Art. 10 Deverao ser realizadas auditorias periddicas dos ativos, de forma a
aferir o correto cumprimento da Politica de Seguranca da Informagso.

Segao ll
Das Contas de Acesso

Art. 11 O setor de Recursos Humanos devera encaminhar solicitag3o, ao
e-mail ti@itiquira.mt.leg.br, referente a concessao de acesso na rede para
usuarios novos. Esse acesso dara somente o privilégio de utilizar os com-
putadores e acessar a internet da rede corporativa da Camara Municipal
de ltiquira.

Art. 12 Os diretores das Secretarias deverdo encaminhar solicitagdo, ao e-
mail ti@itiquira.mt.leg.br, referente & concessao ou revogagao de acesso
de sistemas e pastas. No e-mail devera de conter o tipo (leitura, escrita,
apagar e modificar) de acesso, o nome do sistema e modulo e nome da
pasta.

Art. 13 O setor de Recursos Humanos devera encaminhar solicitagéo, ao
e-mail ti@itiquira.mt.leg.br, referente & desativacio de acesso.

Art. 14 Ao receber a conta de acesso, o usudrio e/ ou colaborador devera
assinar e cientificar Termo de Responsabilidade de Utilizagao de recursos
de tecnologia da informag&o da Camara Municipal de ltiquira-MT, confor-
me o Anexol e Il.

Assinado Digitaimente
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Art. 15 Mudanca de lotagéo, atribuigdes, afastamento definitivo ou tempo-
rario do usudrio deverdo ser imediatamente comunicados aos assessores
de Informatica pelo diretor da Secretaria, para procedimentos de ajustes
ou cancelamento de conta de acessa, cabendo a este Diretrizes o 6nus
por qualquer uso indevido da credencial do usuario decorrente da nio co-
municagio de algum dos eventos tratados neste item.

Art. 16 Toda conta de acesso é atribuida a uma Gnica pessoa e sera de
responsabilidade e uso exclusivo de seu titular, ndo podendo esse permitir
ou colaborar com o acesso aos recursos computacionais por parte de pes-
soas néo autorizadas e nem compartilhar com outros usuarios.

Art. 17 O perfil de acesso dos usudrios aos aplicativos e sistemas sera o
necessario para o desempenho de suas atividades, e definido pelo Diretor
da Secretaria a qual est4 alocado.

Art. 18 O usuario sera responsavel pela seguranca de sua conta de acesso
e senha, pelas informagbes armazenadas nos equipamentos dos quais faz
uso e por qualquer atividade neles desenvolvida.

Art. 19 As contas de acesso dos prestadores de servigos e servidores tem-
porérios deverdo ser automaticamente bloqueadas na data do término do
contrato.

Secao I
Das Estagoes de Trabalho e Componentes

Art. 20 O usuario devera executar somente farefas e aplicagdes que este-
jam dentro do escopo de trabalho de seu departamento, utilizando os pro-
gramas e equipamentos com zelo ¢ responsabilidade.

Art. 21 Cabera aos usuarios comunicar imediatamente a Administracdo
quaisquer problemas que venham ocorrer, bem como relatar qualquer sus-
peita de uso inadequado dos recursos computacionais.

Art. 22 No sera permitido aos usudrios alterar, configurar ou remanejar
estacdes de trabalho e periféricos de seus locais de instalagdo sem o co-
nhecimento do Departamento de Informatica.

Art. 23 Os usuarios que utilizarem de Notebook para efetuar suas tarefas
s0 poderéo retira-lo das instalacées da Camara Municipal de ltiquira-MT a
fim de executar trabalhos em pré da Camara.

Art. 24 Os usudrios, a menos que tenham uma autorizaco especifica para
esse fim, ndo poderdo tentar, permitir ou causar qualquer alteragdo ou
destruigo de ambientes operacionais, dados ou equipamentos de praoces-
samento ou comunicagdes instalados na administracdo da Camara Muni-
cipal de ltiquira-MT.

Art. 25 Com excecdo das estagdes de trabalho e estabilizadores, os usua-
rios ndo poderdo ligar ou desligar fisicamente ou eletricamente equipa-
mentos da administracédo da Cémara Municipal de ltiquira-MT sern autori-
zagdo prévia do Diretor da Secretaria e/ou responsavel pelo Departamento
de Informatica, especiaimente os equipamentos de rede, como Switches e
Hubs.

Art. 26 Nao sera permitida a utilizagso dos recursos computacionais para
beneficio préprio ou de terceiros, direto ou indireto sem a liberacgao do di-
retor da Secretaria, sujeitando-se o infrator a imediata suspensdo de sua
chave de acesso, sem prejuizo da aplicagéo das demais penalidades ca-
biveis previstas no Estatuto dos Servidores Municipais.

Art. 27 N3o deverdo colocar objetos sobre os equipamentos de forma a
prejudicar o seu sistema de ventilagéo, assim como manipular liquidos, ali-
mentos ou substancias que possam ocasionar danos quando os estiver
operando.

Art. 28 O usuario devera encerrar sua sessio (desligar ou suspender) na
estagdo de trabatho ao térming de suas atividades. No entanto, os que op-
tarem por suspender a estacdo devera desliga-la todas as sextas-feiras ao
término do trabalho.

Secgdo IV
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Dos Programas e Softwares

Art. 29 Nao sera permitido carregar e executar qualquer tipo de jogos, au-
dios ou videos bem como armazenar tais arquivos no servidor que n3o se-
jam compativeis com as atividades desenvolvidas pelo Setor.

Art. 30 De forma a zelar pela seguranga do seu computador, sempre que
o programa de antivirus enviar mensagem informando que algum arquivo
esta infectado por virus, o usuério devera informar imediatamente ao De-
partamento de Informatica.

Art. 31 Né&o sera permitido o uso, para fins particulares ou de recreagéo,
de servigcos que sobrecarreguem a rede computacional tais como: paginas
de animagcZo, visualizagdo de apresentagbes, entre outros.

Secdo Vil
Da Internet

Art. 32 Seré inaceitavel utilizar-se dos servigos internos de Internet desvir-
tuando sua finalidade, com o intuito de cometer fraudes.

Art. 33 Ficara proibido visualizar, criar, postar, carregar ou encaminhar
quaisquer arquivos ou mensagens de contelidos abusivos, obscenos, in-
sultuosos, sexualmente tendenciosos, pornograficos, ofensivos, difamato-
rios, agressivos, ameagadores, vulgares, racistas, de apologia ao uso de
drogas, de incentivo & violéncia ou outro material que possa violar qual-
quer lei aplicavel.

Art. 34 N&o sera permitido desfrutar de quaisquer ferramentas Peer-to- Pe-
er para baixar musicas, videos ou jogos, tais como: E-Mule, Kazaa, IMesh,
Audio Galaxy, WinMX, Gnuteila e outros, exceto se o acesso for necessa-
rio para realizacao das atividades do Setor, e devidamente justificado pelo
Diretor da Secretaria ao Departamento de Informatica.

Art. 35 Ficara proibido utilizar ferramentas que burlam a seguranga, para
usufruir servigos que nao lhes sio concebidos.

Secdo VIl
Do Armazenamento de Documentos e | nformagoes

Art. 36. O usuario devera manter sigilo sobre os documentos e informa-
¢Ges considerados estratégicos, confidenciais ou de interesse institucional
da Cémara Municipal de ltiquira-MT.

Art. 37 Os documentos e informagdes geradas pelos usudrios referentes
as rotinas de trabalho, no que diz respeito a alteragdes, gravagoes e leitu-
ras, s&o de inteira responsabilidade dos usuarios do arquivo.

Art. 38 O usuério ao salvar ou criar pasta no Servidor devers atribuir no-
mes curtos e sem caracteres especiais, pois nome longo ndo faz backup,
pode correr o risco de n&o abrir, de perder os documentos e se isso acon-
tecer ndo tem mais como recuperar.

Secao IX
Das Adverténcias e Penalidades

Art. 39 Os usudrios deverdo estar cientes das regras e normas de uso dos
recursos computacionais, evitando, desse modo, os procedimentos que
prejudicam ou impedem outras pessoas de terem acesso a esses recursos
ou de usa-los de acordo com o que é determinado.

Art. 40 Todo servidor que tiver conhecimento de ato ilicito praticado no uso
dos recursos computacionais, assim como qualguer comportamento consi-
derado inaceitavel ou suspeito de violagdo dessas normas, devera comu-
nicar o fato imediatamente ao seu superior imediato, ao Controle Interno
e/ou Departamento de Informatica.

Art. 41 No acesso aos dados e recursos computacionais serd garantido o
maior grau possivel de confidencialidade no tratamento das informacées,
de acordo com as tecnologias disponiveis na Camara Municipal de ltiquira-
MT.

Art. 42 Sempre que julgar necessario para a preservagao da integridade
dos recursos computacionais e seguranca da informac3o ou em caso de
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constataco e identificacdo de ndo conformidade as normas, o Departa-
mento de Informética fard imediatamente o bloqueio temporério da conta
de acesso € comunicara o superior imediato o teor da infragio e o nome
do responsavel para que sejam tomadas as medidas cabiveis para a apu-
ragéo dos fatos.

TITULO VI
Consideragoes Finais

Art. 43 O ndo atendimento do disposto nesta Instrugdo Normativa constitui
omissdo de dever funcional e impartara na aplicagdo de penalidades ao
responsavel na forma prevista em lei.

Art. 44 Os titulares das unidades integrantes da estrutura organizacional
do Legislativo Municipal de Itiquira se obrigam a velar pelo fiel cumprimen-
to, por parte de seus subordinados, dos procedimentos estabelecidos nes-
ta Instrucéo Normativa.

Art. 45 Os esclarecimentos adicionais a respeito deste documentao poderao
ser obtidos junto a Unidade de Controle Interno que, por sua vez, através
de procedimentos de checagem (visitas de rotinas) ou auditoria intema,
podera aferir a fiel observancia de seus dispositivos por parte das unida-
des da estrutura organizacional.

Art. 46- Os casos omissos nesta Instrugdo Normativa serdo resolvidos
conjuntamente pela Unidade de Controle Interno, Secretaria de Adminis-
trac&o e a Presidéncia.

Art. 47- Esta Instrugdo Normativa entra em vigor a partir da data de sua
publicagéo do Decreto que a homologa.

ltiquira/MT, 12 de maio de 2022

ALCIDES ANFILOFIO DE CAMPOS FERREIRA
Presidente

Gestéo 2021/2022

DIEGO DE SOUZA PAES

Auditor de Controle Interno

Unidade de Controle Interno

ANEXO |

TERMO DE RESPONSABILIDADE DE UTILIZACAO DE ATIVOS E RE-
CURSOS DE INFORMATICA DA CAMARA MUNICIPAL DE ITIQUIRA

NO-
ME:

RG: MATRICU-
LA:

SETOR:

Eu,

, pelo presente instrumento, na condigéo de servidor(a) efou cola-
borador(a) da Camara Municipal de ltiquira, comprometo-me a cumprir to-
das as orientagdes e determinagbes a seguir especificadas e outras edita-
das, em fung&o do vinculo juridico e funcional que tenho com a Camara
Municipal de ltiquira, bem como com as informacdes pertencentes 4 Insti-
tuigao, ou por ela custodiadas, em razéo da permissdo de acesso aos re-
CUrsos necessarios para a execugdo de minhas atividades profissionais,
estando ciente, de acordo, aderente e responsavel que:

Devo obedecer, cumprir e respeitar, as politicas, diretrizes, normas e pro-
cedimentos de Seguranga da Informag&o da Camara Municipal de ltiquira,
publicadas e armazenadas nos meios de comunicag&o internos que regem
0 uso dos recursos a mim disponibilizados, sejam estes digitais ou impres-
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s0s; bem como o manuseio das informag6es a que tenho acesso, ou possa
vir a ter, em decorréncia da execug@o de minhas atividades profissionais.

Qualquer meio de acesso a informagdes ou instalagées, como identificador
de usuério (login), senhas de acesso a sistemas, aplicativos, internet, in-
tranet, cartdo de assinatura digital, conta para acesso a correio eletréni-
co, crachas, cartdes, chaves que a Camara Municipal de ltiquira me con-
feriu ou vier a me conferir sdo individuais, intransferiveis, estardo sob mi-
nha custédia e serdo utilizados exclusivamente no cumprimento de minhas
responsabilidades funcionais perante a Instituigdo, devendo ser por mim
devolvidos ou disponibilizados em caso de exoneracéo, desligamento ou
mudangca de funcao.

Os acessos a internet e a conta de correio eletrénico por meio dos recur-
sos da Camara Municipal de ltiquira, devem ser utilizados Unica e exclusi-
vamente para a realizagdo de atividades ligadas privativamente as ativida-
des institucionais e vinculadas as minhas atribuigdes.

N&o devo adquirir, reproduzir, instalar, utilizar e/ou distribuir copias ndo au-
torizadas de softwares ou programas aplicativos.

N&o e permitida a saida de informagdes ou dados da Camara Municipal
de ltiquira, quer estas sejam em meios magnéticos fitas, HD externos, pen
drives, dentre outros) ou em meios fisicos (papel etc.) sem o conhecimen-
to e autorizagdo do responsavel pela Secretaria.

Todos os recursos de tecnologia da informagao a mim disponibilizados sdo
para fins relacionados Unica e exclusivamente as minhas atividades profis-
sionais, assim sendo, é proibido o uso destes recursos para outros fins.

Em caso de utilizagdo de acesso remoto, devidamente autorizado, aos re-
cursos da Camara Municipal de Itiquira para a execucdo de minhas ativi-
dades profissionais, devo manusear as informagdes obedecendo aos mes-
mos critérios de seguranga exigidos nas instalagdes internas para o de-
sempenho de minha fungao.

Estou ciente que devo zelar pela seguranga, pelo uso correto e pela ma-
nutencgéo adequada dos equipamentos existentes no ambito institucional,
compreendendo entre outros aspectos:

Jamais deixar equipamento de minha utilizag3o ativo sem antes bloguear
seu acesso ou desativar a senha;

Jamais emprestar minha senha ou utilizar a senha de terceiros;

Solicitar desativagéo da conta ou bloqueio de minha senha quando me au-
sentar por longo periodo;

Na&o utilizar software que n&o tenha licenca;

Efetuar o descarte das informagdes de forma a impedir o seu resgate, in-
dependentemente do meio de armazenamento na qual a informagdo se
encontra;

Reconhego que a lista acima & meramente exemplificativa e ilustrativa e
que outras hipéteses de confidencialidade que ja existam ou gue venham
a surgir, devem ser consideradas e mantidas em segredo, e que em caso
de dlvida acerca da confidencialidade de determinada informagao, devo
tratar a mesma sob sigilo até que venha a ser autorizado a trata-la diferen-
temente pelo org&o responsavel.

Descumprindo os compromissos por mim assumidos neste Termo estarei
sujeito as sangdes aplicaveis.

Camara Municipal de ltiquira-MT de de
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ANEXO Il
TERMO DE USO DE ACESSO A INTERNET

Para utilizar a rede disponibilizado pela CAMARA MUNICIPAL DE ITIQUI-
RA para acesso a Internet, o0 USUARIO expressamente aceita, sem reser-
vas ou ressalvas, todas as condigbes abaixo descritas.
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A internet disponibilizada pela CAMARA MUNICIPAL DE ITIQUIRA permi-
te acesso a sites na internet (somente http e htps), envio e recebimentc
de mensagens instantaneas através de aplicativos publicos e a utilizagao
de correio eletronico.

O USUARIO n3o podera compartilhar senha.

O USUARIO néo podera utilizar da internet disponibilizado pela CAMARA
MUNICIPAL DE [TIQUIRA para acessar, propagar ou manter portal ou si-
te(s) na internet com contetido que:

Violem a lei ou ndo sejam autorizados;

Ofendam os direitos & honra, a vida privada, & imagem, 4 intimidade pes-
soal e familiar de guem quer que seja, assim como a propriedade intelec-
tual;

Estimulem a pratica de condutas contrarias & moral e aos bons costumes;

Incitem a pratica de atos discriminatérios, seja em razdo de Sexo, raga, re-
ligi&io, crenca, idade, ideologia ou qualquer outra condicéo:

Cologquem a disposigéo ou possibilitem o acesso as mensagens, produtos
ou servicos llicitos, inapropriados, difamatérios, violentos, obscenos e por-
nograficos;

Induzam ou incitem praticas perigosas, de risco ou nocivas para a saude e
para o equilibrio psiquico;

Sejam falsos, ambiguos, inexatos, exagerados ou extemporaneos, de for-
ma que possam induzir a erro sobre seu objeto ou sobre as intengdes ou
propositos do comunicador;

Violem o sigilo das comunicagées;

Constituam publicidade ilicita, enganosa ou desleal, em geral, que confi-
gurem concorréncia desleal e/ou denominados “spam-mails”;

Veiculem, incitem ou estimulem a pedofilia; efou,

Incorporem virus ou outros elementos fisicos ou eletrénicos que possam
danificar ou impedir o normal funcionamento da rede, do sistema ou dos
equipamentos (hardware e software) de terceiros ou que possam danificar
os documentos eletrénicos e arquivos armazenados nestes equipamentos.

A CAMARA MUNICIPAL DE ITIQUIRA nao se responsabiliza, direta ou in-
diretamente, por quaisquer despesas, danos ou perdas que sejam efetivas
ou alegadamente causados por quaisquer conteudos, produtos ou servi-
cos disponiveis em sites de terceiros ou recursos externos, ndo garantin-
do a perfei¢do, qualidade, veracidade, adequagao, utilidade ou seguranga
do conteido ou de qualquer servigo oferecido na internet, inclusive, mas
n&o se limitando a, servigos envolvendo compra e/ou venda, investimen-
tos, seguros, aplicagdes, transferéncias de valores e demais operacoes fi-
nanceiras, ou pela utilizagdo ou confianca depositada pelo USUARIO em
tais contetidos, produtos ou servigos.

Embora A CAMARA MUNICIPAL DE ITIQUIRA utilize tecnologias e empe-
nhe seus maiores esforgos, ndo ha condigBes de controle que garanta a
auséncia de virus nos contetdos transmitidos, difundidos, armazenados,
recebidos, obtidos, colocadas & disposigio, ou acessiveis por meio da uti~
lizagho da internet nem a auséncia de outros elementos que possam pro-
duzir alteragbes no equipamento do USUARIO ou nos documentos ele-
ronicos e pastas armazenadas ou transmitidas desde o equipamento do
USUARIO.

Assim, A CAMARA MUNICIPAL DE {TIQUIRA SE EXIME DE QUALQUER
RESPONSABILIDADE PELOS DANOS E PREJUIZOS DE QUALQUER
NATUREZA QUE POSSAM DECORRER DA PRESENCA DE VIRUS OU
DE OUTROS ELEMENTOS NOCIVOS NOS CONTEUDOS DA INTER-
NET E QUE, DESTA FORMA, POSSAM PRODUZIR ALTERACOES E/
OU DANOS NO SISTEMA FISICO E/ OU ELETRONICO DOS EQUIPA-
MENTOS DO USUARIO,

A CAMARA MUNICIPAL DE ITIQUIRA ndo tem obrigagédo de controlar e
n&o controla o contelido e natureza dos contelidos transmitidos, difundidos
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ou postos a disposicdo de terceiros pelos USUARIOS através do Wi-Fi.
INDEPENDENTE DISSO, A CAMARA MUNICIPAL DE ITIQUIRA TERA O
DIREITO DE REVISAR, A QUALQUER MOMENTO E SEM AVISO PRE-
VIO, POR PROPRIA INICIATIVA, A SEU CRITERIO OU A PEDIDO DE
TERCEIRO, OS CONTEUDOS TRANSMITIDOS, DIFUNDIDOS OU POS-
TOS A DISPOSICAO DE TERCEIROS PELOS USUARIOS ATRAVES DO
WI-FI E IMPEDIR SUA TRANSMISSAQ, DIFUSAO OU COLOCACAD A
DISPOSICAO DE TERCEIROS, QUANDO ESSES CONTEUDOS ESTI-
VEREM EM DESACORDO COM O DISPOSTO NESTE TERMO.

AO CHECAR O ITEM "EU CONCORDO COM OS TERMOS DE USO”
SIGNIFICA QUE VOCE (USUARIO):

LEU E COMPREENDEU TODO O CONTEUDO DESTE TERMO;

ESTA DE PLENO ACORDO COM TODAS AS CONDIGOES DESTE TER-
MO; E,

TEM CAPACIDADE LEGAL PARA SE RESPONSABILIZAR PELAS OBRI-
GAGOES AQUI ASSUMIDAS.

Camara Municipal de ltiquira, de de
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ASSESSORIA TECNICA DE LICITAGAQ
ATA DE REGISTRO DE PREGOS: N° 014/2022

ATA DE REGISTRO DE PREGOS: N° 014/2022
Data assinatura: 13/05/2022
Contratante: PREFEITURA MUNICIPAL DE ITIQUIRA/MT

Adjudicataria: V.N.O — COMERCIO DE COMBUSTIVEIS LTDA, CNPJ
n° 08.954.947/0001-43

Percentual de Desconto: ITEM 1 - OLEQ DIESEL COMUM - OURO
BRANCO - 2,32%, ITEM 2 - OLEO DIESEL S10 - OURO BRANCO -
2,12%, ITEM 3 - GASOLINA COMUM - OURO BRANCO — 2,46% E ITEM
4 - ALCOOL COMUM - OURO BRANCO — 2,30%

OBJETO: REGISTRO DE PRECOS PARA FUTURA E EVENTUAL
AQUISIGAO DE COMBUSTIVEIS PARA ABASTECIMENTO DA FROTA
MUNICIPAL, A FIM DE ATENDER A DEMANDA DAS SECRETARIAS
DO MUNICIPIO DE ITIQUIRA

Data da vigéncia: 13/05//2023
Pregéo Eletrénico n° 014/2022

215

PROCURADORIA JURIDICA
PORTARIA N° 231, DE 16 DE MAIO DE 2022.

PORTARIA N° 231, DE 16 DE MAIO DE 2022.

‘Designar o Servidor que menciona, responsavel pela fiscalizacdo do
contrato 014/2022 no Poder Executivo Municipal, e da outras providénci-
as”

O PREFEITO MUNICIPAL DE ITIQUIRA, Estado de Mato Grosso, no uso
de suas atribuigdes legais exaradas no art. 51, incisos I, combinado com o
art. 95, inciso Il da Lei Orgénica do Municipio, e

CONSIDERANDO o Decreto Municipal n° 021/2013, que dispde sabre re-
gulamento para fiscalizagdo dos contratos das atribuicdes e responsabiti-
dades do Fiscal de Contratos no ambito da Prefeitura Municipal de Itiquira-
MT, bem como a Lei Federal n° 8.666, de 21 de junho de 1993;

CONSIDERANDO a necessidade de estabelecer um servidor para fiscali-
zar o contrato administrativo 014/2021 do Poder Executivo Municipal;

RESOLVE:

Art. 1°. Designar o Servidor abaixo relacionado, para ser responsavel pela
fiscalizagdo do Contrato Administrativo 014/2022, firmado entre o MUNI-
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